Acces aux services en ligne du lycée en
connexions sécurisées (ssl)
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L’acces a certains services (Pronote, Documents) se fait par une connexion sécurisée qui nécessite un
certificat de sécurité. Ce certificat n’est pas toujours reconnu par votre navigateur (Internet Explorer,
Firefox, Chrome,..) comme étant «s(r». Cela donne lieu a un message d’alerte qu’il faut
« outrepasser » afin de pouvoir accéder a ces services.

Les manipulations suivantes sont en principe a ne faire qu’une fois (sauf réinitialisation-changement
d’ordinateur bien s{r) pour chaque service (« Pronote » et « Documents). Par la suite, vous devriez
accéder directement a ces services, sans message d’alerte.

Cliguez sur le nom du navigateur que vous utilisez pour lire la section qui vous concerne :
e Firefox (recommandé)
e Internet Explorer
e Chrome

I. Pour Firefox :

. . A Oore
1. Cliquez sur l'icdne « Pronote » JJ

2. Le message d’alerte suivant s’affiche :

# \otre connexion n'est pas
Securisée
Les propriétaires de portail.lyc-auguste-et-louis-lumiere.ac-lyon.fr ont mal

configuré leur site web. Pour éviter que vos données ne soient dérobées,
Firefox ne s'est pas connecté a ce site web.

En savoir plus...

Retour vance

3. Cliquez alors sur « Avancé »



4. Le message « s'allonge » et propose un bouton « Ajouter un exception ». Cliquez, sur ce
bouton :

portail.lyc-auguste-et-louis-lumiere.ac-lyon.fr utilise
invalide,

certificat de sécurité

Le certificat n'est pas sOr car l'autorité délivpaht le certificat est inconnue,
Le serveur n'envoie peut-étre pas les ce
Il peut &tre nécessaire d'importer un

icats intermediaires appropries.
rtificat racine supplémentaire.

(Code d'erreur @ sec_error_unkp@wn_issuer)

Ajouter une exception...

5. Une nouvelle boite de dialogue s’ouvre. Cliquez sur le bouton « Confirmer I’exception de
sécurité ».

Ajout d'une exception de sécurité >

Vous étes en train de passer outre |a fagon dont Firefox identifie ce site,

I"-.

Y Les banques, magasins et autres sites web publics l&gitimes ne vous
demanderont pas de faire cela.

Serveur

% = P Mhttps:// portail iy c-auguste-et-louis-lumiere.ac- lyor| il K4S I%certiﬁcat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des informations invalides. M

|dentité inconnue

Le certificat n'est pas sir car il est impossible de vérifier qu'il ait été délivré par une
autorité de confiance utilisant une signature sécurisée.

Conserver cette exception de fagon permanente

Confirmer I'exception de sécurité Annuler

Voila, vous pouvez accéder a Pronote : il suffit de cliquer sur I'espace qui vous convient
suivant que vous soyez parent ou éleve et d’entrer les identifiants fournis



Il.Pour Internet Explorer :

1. Cliquez surl'icone « Pronote »
2. Le message d’alerte suivant s’affiche :

o
|_|@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas &té émis par une autorité de certification
approuvée.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

MNous vous recommandons de fermer cette page Web et de quitter ce site.

(] Cliguez ici pour fermer cette page Web.

'E' Poursuivre avec ce site Web (non recommandé).
= Informations
3. Cliquez alors sur « Poursuivre avec ce site (non recommandé) »

Voila, vous pouvez accéder a Pronote : il suffit de cliquer sur I'espace qui vous convient
suivant que vous soyez parent ou éleve et d’entrer les identifiants fournis



1.
2.

Cliquez sur I'icbne « Pronote »
Le message d’alerte suivant s’affiche :

Pour Chrome :

Votre connexion n'est pas privee

Il se peut que des pirates soient en train d'essayer de dérober vos informations sur le site
portail.lyc-auguste-et-louis-lumiere.ac-lyon.fr (par exemple, des mots de passe, des
messages ou des informations sur vos cartes de paiement).

] Signaler automatiquement les incidents de sécurité potentiels 4 Google. Régles de confidentialité

Paramétres avances Retour & la sécunté

3. Cliguez alors sur « Paramétres avancés »

4.

Cliquez sur I'icbne « Pronote »
Le message d’alerte suivant s’affiche :

Le message «s’allonge » et propose un bouton « Continuer vers le site portail.lyc-
auguste-et-louis-lumiere.ac-lyon.fr (dangereux)». Cliquez, sur ce lien :

Impossible de vérifier syr le serveur qu'il s'agit bien du domaine portail.lyc-auguste-et-
louis-lumiere.ac-lyon.fi\ car son certificat de sécurité n'est pas considéré comme fiable
par le systéme d'exploitatign de votre ordinateur. Cela peut étre di a8 une mauvaise

configuration ou bien a l'intdrception de votre connexion par un pirate informatique.

Continuer vers le site portail.lyc-auguste-et-louis-lumiere.ac-lyon.fr {dangereux)

Voila, vous pouvez accéder a Pronote : il suffit de cliquer sur I'espace qui vous convient
suivant que vous soyez parent ou éleve et d’entrer les identifiants fournis

Pour Edge :

ore


d
d

Le certificat de sécurité de ce site web
presente un probleme.

Cela signifie que quelgu’'un essaye de vous induire en erreur ou de
voler les informations gue vous envoyez au serveur. Vous devez
fermer ce site immédiatement.

1 Atteindre plutdt la page d'accueil

GJ Poursuivre sur cette page web (non recommandé)

3. Cliquez alors sur « Poursuivre avec ce site (non recommandé) »

Voila, vous pouvez accéder a Pronote : il suffit de cliquer sur I'espace qui vous convient
suivant que vous soyez parent ou éléve et d’entrer les identifiants fournis

V.Pour les autres navigateurs :

Adapter les méthodes précédentes.



